9

[image: image1.png]


Интегрированная база данных органа внутренних дел

Программный комплекс   «Легенда»
В

 течение ряда лет НТЦ «СОНАР-ПЛЮС» совместно с ГУВД Краснодарского края занимается разработкой и внедрением информационных технологий в органах внутренних дел. Нашей фирмой разработана уникальная компьютерная технология создания и обработки баз данных любых объемов и уровней сложности.

По це​лому ряду функциональных и технологических характеристик разработанная система не имеет аналогов на  рынке специализированного программного обеспечения.
Особенности системы управления базами данных

· Воз​мо​ж​ность бы​ст​рой пе​ре​ра​бот​ки стру​к​ту​ры дан​ных в свя​зи с но​вы​ми тре​бо​ва​ни​я​ми к си​с​те​ме си​ла​ми ква​ли​фи​ци​ро​ван​ных поль​зо​ва​те​лей.

· Реализован алгоритм открытой системы позволяющий получать и передавать информацию в другие базы данных в текстовом и DBF форматах.

· Воз​мо​ж​ность осу​ще​ст​в​ле​ния кон​т​ро​ля пра​виль​но​сти за​пол​не​ния дан​ных.

· Ин​те​ра​к​тив​ное формирование сло​ж​ных эк​ран​ных форм, по​з​во​ляющее со​з​да​вать требуемую ра​бо​чую об​ста​нов​ку для раз​ных ре​жи​мов ра​бо​ты и раз​ных поль​зо​ва​те​лей.

· Воз​мо​ж​ность  фор​ми​ро​ва​ния от​че​тных форм (текстовых и графических) с по​с​ле​ду​ю​щим вклю​че​ни​ем их в ра​бо​чий про​ект, что да​ет удоб​ные ана​ли​тические средства.

· Воз​мо​ж​ность  вы​бор​а дан​ных по логическому ус​ло​вию любой степени сло​ж​но​сти.

· Уни​каль​ная ско​рость от​ра​бот​ки за​про​сов и опе​ра​ций из​ме​не​ния дан​ных, осо​бен​но на боль​ших объ​е​мах информации. Сложные запросы по связанным данным проходят в  десятки и сотни раз быстрее, чем в аналогичных системах.

· На​ли​чие вер​сий для ло​каль​ной и глобальной се​тей, что по​з​во​ля​ет ор​га​ни​зо​вать рас​пре​де​лен​ную об​ра​бот​ку дан​ных. Пре​д​у​смо​т​ре​ны так​же до​по​л​ни​тель​ные ал​го​рит​мы под​клю​че​ния   сло​ж​ных отчет​ных форм.

· Строгое разграничение доступа пользователей к информации базы данных и ее криптографическая защита.


В рамках сотрудничества с органами внутренних дел Краснодарского края и других регионов на основе вышеописанной технологии разработана информационно-поисковая система (ИПС) «Легенда».
 «Легенда» является основой интегрированной базы данных (ИБД) уровня горрайоргана.  ИПС «Легенда» разработана с учетом взаимодействия с региональной БД «Ермак-2» (СУБД  Oracle), и позволяет осуществлять обмен данными с последней. 

ИПС «Легенда» рассчитана на комплексное ведение единых учетов горрайоргана:  
· Административной практики

· Профилактических учетов

· Лиц, доставленных в ДЧ

· Судимости, данных об освобождении

· ИПК – лицо

· ИПК – вещь

· Картотеки лиц находящихся в федеральном и местном розыске

· Событий (журналы КУП, ЖУИ)

· Картотеки учета уголовных дел

· Учета транспортных средств

· Лицензионно-разрешительной работы

· Картотеки телефонов

· Картотеки документов

· Картотеки организованных преступных формирований

· Оперативной информации

· Дел оперативного учета
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Приложение 5

Схема

взаимодействия ИБД ОВД с подразделениями

УВД - ГУВД

Комплекс "ЕРМАК -2"

Создание в ОВД-УВД  единого информационного пространства позволяет получать интегрированные данные на любой объект, учтенный в ИБД, качественно меняет уровень работы всех подразделений. «Легенда» является распределенной БД, содержащей информацию необходимую для оперативно-розыскной и аналитической деятельности районного подразделения внутренних дел.

К числу особенностей ИПС «Легенда» следует отнести  возможность поиска всех связей между различными объектами учета, хранящимися в базе данных. 

Так, по любому зарегистрированному в БД объекту учета (ФИО, адрес, оружие, транспортное средство и т.д.) можно в течение нескольких секунд выявить весь круг объектов, прямо или косвенно связанных с данным объектом, что многократно расширяет возможности оперативно-розыскной работы,  позволяет  повысить ее эффективность. 

Уникальные по скорости и диапазону критериев выборки данных дают возможность серьезного анализа динамики правонарушений, позволяют заниматься реальным прогнозированием и профилактикой нарушений закона. 

Применение данного комплекса позволяет на деле организовать информационное взаимодействие различных служб горрайоргана. 

Совместно с ИПС «Легенда» и на одной базе данных с ней функционирует автоматизированная система учета населения  «Меридиан», позволяющая получать достоверные сведения о лицах, адресах, документах, удостоверяющих личность, гражданских состояниях и родственных связях граждан. 

В ИПС «Легенда» органично входят сведения о лицах и документах, находящихся в федеральном и местном розыске (программа «Сигнал»), сформированы соответствующие  картотеки, реализован механизм сверки на предмет нахождения в розыске лиц и документов внесенных в базу данных. 
Для сотрудников ЛРР в ИПС «Легенда» реализован механизм получения данных из подсистемы «Пирамида» функционирующей в точках официальной продажи оружия, что позволяет получать исчерпывающие сведения об обороте оружия и его владельцах. 

«Легенда» применяется во всех горрайорганах ГУВД Краснодарского края с мая 1995г., и позволяет обрабатывать в локальной сети до полутора миллионов объектов учета (лиц, адресов, криминальных событий и пр.). В настоящее время объемы баз данных некоторых горрайорганов превышают 3.000.000 единиц хранения информации.
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Пример анализа связей в программе "Легенда"

По единому мнению участников совещания специалистов ИЦ ГУВД, УВД по вопросам реализации типового ИБД уровня ГО-РОВД оперативно-розыскного и профилактического назначения, проходившего в марте 1998 г. в ГИЦ МВД России, ИПС «Легенда» признана наилучшей системой уровня горрайоргана, принято решение о ее тиражировании.

 В настоящее время ИПС «Легенда»  успешно применяется в Свердловской, Саратовской, Кемеровской, Астраханской областях, Ставропольском крае и республике Татарстан. 
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ассмотрим важную особенность интегрированной базы данных «Легенда», структуру связей между объектами БД. 

Рас​смо​т​ре​ние про​ве​дем на следующем при​ме​ре.(Приложение 4)
Паспортно-визовой службой  в БД внесена ин​фор​ма​ция о том, что по ад​ре​су г. Кра​с​но​дар, ул. Кра​с​ная, 181, кв. 5 зарегистрированы по месту жительства Пе​т​ров И.И. и Си​до​ро​ва А.А. Раз​ре​ши​тель​ная си​с​те​ма от​ме​ти​ла ре​ги​ст​ра​цию Пе​т​ро​вым И.И. ка​ра​би​на «Сай​га», ка​ли​б​ра 7,62 мм, № 66209843. ГАИ от​ме​ти​ла ре​ги​ст​ра​цию Си​до​ро​вой А.А. ав​то​мо​би​ля ВАЗ2109 гос​но​мер А3395ЦП, жел​то​го цве​та. Служ​ба уча​ст​ко​вых инспекторов вне​сла ин​фор​ма​цию об адм​инистративном на​ру​ше​нии, совершенном Пе​т​ро​вым И.И., и квалифицированным по КОАП как «мел​кое ху​ли​ган​с​т​во». СКМ внесла в БД за​пись о на​ли​чии кри​ми​наль​ной свя​зи ме​ж​ду Пе​т​ро​вым А.А и Ива​но​вым Б.В. и о том, что последний яв​ля​ет​ся уча​ст​ни​ком ор​га​ни​зо​ван​но​го пре​ступ​но​го фор​ми​ро​ва​ния «Спор​т​с​ме​ны». 

В ре​зуль​та​те дей​ст​вий раз​ли​ч​ных служб в базе дан​ных об​ра​зо​ва​лась си​с​те​ма свя​зей. Анализ связей между объектами базы данных проводится автоматически и может быть выполнен сотрудником ОВД, знакомым с программой «Легенда». 
Рассмотрим теперь  примеры применения анализа связей комплекса «Легенда» в повседневной работе сотрудников органов внутренних дел.
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В де​жур​ную часть по​сту​па​ет по те​ле​фо​ну вызов от гра​ж​да​ни​на Н., что по адресу г. Краснодар, ул. Красная, 181, кв.5 произошла семейная ссора, муж избивает жену. Де​жур​ный, направив  па​т​руль​ную ма​ши​ну ППС по ука​зан​но​му ад​ре​су, за​пра​ши​ва​ет свя​зи это​го ад​ре​са по ИБД «Легенда». В ре​зуль​та​те ана​лиза свя​зей он об​на​ру​жи​ва​ет, что по ука​зан​но​му ад​ре​су про​жи​ва​ет Пе​т​ров И.И., склон​ный к ан​ти​об​ще​ст​вен​но​му по​ве​де​нию (мел​кое ху​ли​ган​с​т​во), и име​ю​щий за​ре​ги​ст​ри​ро​ван​ный ка​ра​бин «Сай​га». Де​жур​ный по ра​ции пре​ду​п​ре​ж​да​ет па​т​руль​ных ППС, о  наличии оружия у Петрова И.И. и воз​мо​ж​но​сти его при​ме​не​ния. 

[image: image8.wmf]Рас​сле​до​ва​ние кра​жи орг​тех​ни​ки в фирме «Эмпингольц». (Приложение 4) Свидетель видел на месте преступления автомобиль ВАЗ-2109 желтого цвета, госномер не установлен. Из оперативных данных стало  известно, что к краже причастны члены ОПФ «Спортсмены».   Ана​ли​зи​руя свя​зи ОПФ «Спор​т​с​ме​ны», СКМ на​хо​дит це​по​ч​ку связей: ОПФ «Спор​т​с​ме​ны» ( Ива​нов Б.В. ( Пе​т​ров И.И. ( ад​рес: Кра​с​ная, 181, кв. 5 ( Си​до​ро​ва А.А. ( ВАЗ-2109 гос​но​мер А3395ЦП, жел​то​го цве​та. Дан​ная це​по​ч​ка связей по​з​во​ля​ет вы​дви​нуть ра​бо​чую вер​сию о возможном уча​стии этой ав​то​ма​ши​ны в совершенном пре​сту​п​ле​нии. 

[image: image9.wmf]
В г. Славянск-на-Кубани на ул. Краснодарской возле дома 143 не установленными преступниками было совершено разбойное нападение на водителя такси Б., который от полученных тяжких телесных повреждений через два дня скончался в больнице. Б. дал показания, что нападавшие, которых было двое (у одного из них был букет красных роз), сели  в такси в центре города, и попросили отвезти их на ул. Краснодарскую. Возле дома 143 попросили остановиться  и пассажир, сидящий на заднем сиденье, нанес сильный удар ребром ладони по основанию черепа, от которого Б. потерял сознание. Нападавшие, забрав дневную выручку Б., скрылись. Со слов Б. были составлены фотороботы преступников. [image: image10.wmf]Сотрудниками уголовного розыска была выдвинута версия, что преступление было  спонтанным,  заранее не спланированным и что один из преступников мог направляться на день рождения к женщине. Воспользовавшись информацией ИБД «Легенда», была установлена  Анна Ч., проживающая в окрестностях места совершения преступления. У нее в тот день был день рождения. Проведя проверку связей Анны Ч. по ИБД,  установлен ее  брат Сергей А., раннее судимый за грабеж. При опросе Анны Ч. она показала, что Сергей А. был у нее на дне рождения с другом Владимиром Г. и подарил букет красных роз. Сергей А. и Владимир Г. были задержаны и признались в совершенном преступлении.

Используя информацию интегрированной базы данных в ходе проведения операции «Вихрь-2», сотрудниками милиции проводилось изъятие оружия, владельцы которого умерли (по сведениям ПВС) или допустили в течение года  несколько административных правонарушений (по сведениям ЛРР).

Из рассмотренных выше при​ме​ров видно, как эффективно на практике можно использовать  информацию, содержащуюся в ИБД района, в целях повышения качества оперативно-розыскной деятельности. 
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Особенности Программы VM:

· выделение опосредованных связей, т.е. возможность убрать из карты не значимые в данном случае объекты при этом, сохранив проходящие через них связи;

· команда «Конус» позволяет визуализировать второстепенные объекты и их связи, которые  при необходимости можно удалить из карты, сохранив вершину конуса и идущие от нее связи к нужным объектам;

· Команда «Оптимизация» позволяет наилучшим для восприятия способом расположить на карте  объекты и их связи; 

· Выполнение поиска объектов по контексту;

· Разбиение полученной карты на страницы;

· Экспорт карты в простой (wmf) и  расширенный (emf)  форматы метафайлов Windows для включения в документы Word и Exel.

П

рограмма VM входит в стандартный инсталляционный набор комплекса «Легенда»  и является ее приложением.

Программа VM позволяет существующие в ИПС «Легенда» связи, представить в удобном для анализа, графическом виде. Необходимым условием работы VM является наличие операционной системы Windows 95. Результатом работы программы будет карта связей объекта или группы объектов.

Под картой объектов подразумевается рисунок, в котором наглядно представлены все связанные объекты, соединенные между собой линиями, изображающими их связи. Каждый объект учета изображается геометрической фигурой (прямоугольником, овалом и т.п.) внутри которой содержится текст описания.

С использованием гибкого набора  инструментов программы VM можно выполнить детальный графический анализ связей нужного лица, события, транспортного средства, оружия, адреса или документа. 

Благодаря своей простоте и по сути уникальному для графического анализа набору инструментов программа VM вместе с ИПС «Легенда»  станет незаменимой помощницей при расследовании и раскрытии преступлений.
Программа VM позволяет выполнять:

· Вывод  карты на печать

· Изменение масштаба изображения карты при просмотре и печати

· Перемещение объекта

· Работу с несколькими объектами или связями

· Изменение формата объекта

· Изменение текста объекта и связи

· Удаление объекта или его связи из карты

· Добавление объекта в карту

· Связывание объектов между собой
· Изменение свойств  связи

Кроме изменения вида объектов и связей на карте, их числа и положения, можно изменить карту в целом. Команда Свойства карты из пункта Главного меню «Карта» позволяет изменить цвет фона карты, описание(примечание), свойства объектов и их связей по умолчанию, установить разбивку на страницы.

Рассмотрим примеры применения программы VM при раскрытии преступлений.

[image: image12.wmf]31.01.98 в дежурную часть Западного округа гор. Краснодара  поступило письменное заявление от гр. Б. о краже из  квартиры 12 по ул. Октябрьская 57. Материал по КУП  был  передан  для рассмотрения УИМ П., который  с запросом обратился в отделение информационного обеспечения Западного округа. Сотрудниками  отделения  по  данному происшествию была составлена карта связей места происшествия. В ходе  анализа полученной карты  было установлено, что 01.01.98 по данному адресу произошел пожар,  в  результате которого пострадали квартиры 12 и 13, работы по ликвидации последствий  пожара проводила бригада РЭП- 25. Проведя проверку работников РЭП-25 на   наличие компрометирующих  материалов, было установлено, что 2 человека  данной  бригады  были раннее  судимы за совершение квартирных краж - это  Г. 1976 г. рождения и П. 1961 г.  рождения. Отработка связей Г. и П. позволила выйти на конкретных исполнителей и произвести их задержание.(Карта связей показана в приложении 2)
[image: image13.wmf]8.03.98г. на  ул. Тепличной был обнаружен труп гр. Савченко В.А. с проникающим ножевым ранением груди слева, который скончался  при  доставлении  в  больницу (КУП 1529 от 08.03.98 г.  уд.15012 от 08.03.98 г.). За нанесение телесных повреждений разыскивался гр. И.  Владимир Сергеевич 1968 г. рождения,  но его местонахождение было неизвестно. Используя информационный банк данных  «Легенда»,  была составлена карта связей  подозреваемого  лица,  среди них оказался  гр. К. Виктор Павлович 1962 г. рождения,  проживающий по ул.  Тепличной 6 кв.2 ранее судимый.  В ходе проведения оперативно-розыскных мероприятий  по отработке предположительных мест пребывания преступника, гр. И. Владимир Сергеевич был задержан в  квартире гр. К.. .(Карта связей показана в приложении 1)
[image: image14.wmf]Пути развития информационных технологий в ГУВД 

Краснодарского края

П

овышение качества  работы правоохранительных органов в современных условиях невозможно без комплексного решения организационных, кадровых, методических задач, применения перспективных средств вычислительной техники и программных продуктов, разработанных с использованием современных технологий. Ибо от этого зависит эффективность борьбы с различными видами преступности, предупреждение правонарушений, ускорение раскрытия преступлений.

Разработка и применение информационных технологий в подразделениях ГУВД Краснодарского края включала в себя решение организационных, технических и методических задач.

Решение организационных задач подразумевает совокупность приказов и распоряжений начальника ГУВД и руководителей краевых служб, определяющих порядок обучения специалистов, внедрение и эксплуатацию программных средств, обязанности и ответственность соответствующих руководителей, определение источников финансирования, изменение в штатном расписании горрайоргана, создание должностных инструкций, регламентирующих порядок ведения и использования информации

Решение технических задач подразумевает разработку специализированного программного обеспечения, оснащение всех ОВД-УВД края современной компьютерной техникой, объединенной в локальные вычислительные сети, обеспечение эффективной  бесперебойной связи между районными подразделениями и ГУВД.  

Парк вычислительной техники подразделений ГУВД Краснодарского края составляет более 2000 персональных компьютеров, практически во всех горрайорганах созданы локальные компьютерные сети. Обмен информацией между районами и краевым центром осуществляется по сети передачи данных «Ирбис», работающей по протоколу х.25.

Методика применения интегрированных учетов является одной из наименее проработанных проблем. В настоящее время работы в рамках данного направления ведутся  в академии управления МВД России и Краснодарском юридическом институте, нескольких райотделах, определенных приказом начальника ГУВД, как базовые для отработки технологических решений по использованию информационного банка данных  районного ОВД. В программу обучения курсантов академии управления МВД России и Краснодарского юридического института включен  курс по применению в повседневной работе сотрудником милиции единого банка данных районного уровня на основе ИПС «Легенда».
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Приложение 4

Пример анализа связей в программе "Легенда"



[image: image15.wmf]Наша фирма готова предоставить Вам дополнительную информацию о себе и своих программных продуктах. 
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Россия, 350038, г. Краснодар, 

         ул. Щорса, 49
         НТЦ «Сонар-ПЛЮС»
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                    Телефон: (8612) 55-90-51
                    E-Mail: post@sonarplus.ru


 Дионис: legend@krn.mvd.ru

Приложение 1
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Приложение 2

Графический анализ связей при расследовании кражи из кв.12 по ул.Октябрьской 57
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